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PRAKTICKA DIAGNOSTIKA ©
- JAK NA IMOBILIZERY
VOZIDEL FORD?

V tomto dilu vas autor - Martin Hinner ze
spolec¢nosti SECONS - seznami se zaklad-
nimi diagnostickymi postupy tykajicimi se
diagnostiky imobilizért vozidel Ford (sys-
tému PATS). Jednotlivé ukazky diagnostiky
jsou z aplikace FOCOM, s drobnymi odlis-
nostmi je vSak mozné pouzit i jiné diagnos-
tické nastroje.

Vozidla znacky Ford pouzivaji pro zabezpeceni vozidla proti
odcizeni systém PATS (,,Passive Anti-Theft System*, tedy
pasivni systém proti kradezi). Tento systém je pouzit ve
vSech vozidlech s vyjimkou Fordu Galaxy do modelového
roku 2006 se vznétovym motorem (jde o viiz na platformé
Volkswagen) a Ford Ka od roku 2008 (zde jde o vozidlo na
platformé Fiat 500).

PouZité typy transpondéru
Jednotlivé generace systému PATS pouzivaji dva typy trans-
pondérd (RF ¢ipa v k1ici). Starsi generace - obecné cca do
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roku 2000 - pouzivaji transpondér Texas Instruments TIRIS
ID Tag (DST) bez kryptografického médu, novéjsi generace
pouzivd Texas Instruments TIRIS Crypto. Tyto typy nelze
vzijemné zaménovat (obr. @). Oba typy transpondéri je
mozné tzv. naklonovat a vytvofit z jednoho (fungujiciho

O Rizné typy kli€h vozidel Ford

a RFID transpondéry (Cipy).




Kklice) zcela identickou kopii. Klonovani transpondéra sice
nevyzaduje diagnostiku, ale pfinasi s sebou mnoho nevy-
hod (napf. nemoznost zakazat ztracené klice, nutnost mit
alespon jeden funkéni kli¢, nemoznost pouzit jej pfi vyméné
fidicich jednotek atd.), proto se jim zde nebudu detailnéji
zabyvat.

© Priklady aktivnich antén (,€tecich krouzk(") systému PATS,

vcetné viditelné RF elektroniky.

Komponenty systému PATS
Imobilizér je implementovan v riznych modelech v odlis-
nych fidicich jednotkach. VSechny tyto soucasti spolu musi
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byt synchronizovany, jinak neni mozné viiz nastartovat.
Prvni soucasti je transpondér v kli¢i. Ten musi byt spravného
typu a pro start vozu musi byt pochopitelné nakédovan k vozi-
dlu. S transpondérem pomoci RFID pole komunikuje tzv. ak-
tivni anténa (oznacena ,,PATS XCEIVER®, ,PATS ANTENNA*
apod.). Jde o Cteci civku s elektronikou, ktera je vétSinou
pomoci Ctyt vodich propojena s piislusnou fidici jednotkou
(ptiklady viz obr. ®). U starsich vozidel se systémem motoru
EEC-5 nebo u nékterych vozidel urcenych pro americky trh jde
pfimo o fidici jednotku motoru (PCM - ,,Powertrain control
module®). Novéjsi systémy pouzivaji kromé PATS v motoru
také dalsi fidici jednotku, kterou je obvykle BCM (Body con-
trol module, napt. u modeld Ford Transit 2006+, Ford Mondeo
2006+, S-Max 2006+, Galaxy 2006+) nebo IPC (, Instrument
panel cluster*/panel pfistrojii, napt. u modeld Focus 2003+,
C-Max 2004+, Fiesta 2003+). Vozidla s tzv. ,,chytrym klicem*
pouzivaji fidici jednotku RKE (,,Remote keyless entry*).

U star$ich vozidel je také mozné setkat se se separatni fidici
jednotkou pfimo pro systém PATS.

Vznétové motory TDDi

je umistén také v Cerpadle (v piipadé cerpadla Bosch PSG5
probiha nakédovani prostfednictvim fidici jednotky moto-
ru, uvozidel Transit se systémem Lucas EPIC ma Cerpadlo
vlastni diagnostiku). Cerpadla je nutné PATS pfizpfisobit,
tato operace je vsak jiZz nad ramec tohoto ¢lanku a témito
systémy se rovnéz nebudu zabyvat.
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modulech (IPC/BCM/RKE). Aktivni anténa vlastni diagnos-
tiku nema. V systému FoCOM pfislusné funkce naleznete

v nabidce ,,Programovani/Kédovani jednotky* (obr. ©) po
spojeni s prislu$nou fidici jednotkou. DileZitym pomocni-
kem je i funkce vycteni a vymazu paméti zavad.

Podminky startu vozidla

Pro start vozidla je nutné splnit nékolik podminek:

1. VSechny komponenty systému PATS musi byt synchro-
nizované (,,sladéné*), tedy musi obsahovat stejny identi-
fikator (napf. po vyméné panelu pfistroji u Fordu Focus
2006 nebude mozné viiz nastartovat). Pokud jde o vozidlo
se vznétovym motorem TDDi, je nutné mit pfizptisobené

© Kodovaci funkce tykajici se systému PATS. i cerpadlo.

2. Ridici jednotky a anténa musi mezi sebou spravné komu-
nikovat. Komunikace probiha po sbérnici SAE J1850 PWM,

Diagnostika CAN-BUS nebo po oddélené sbérnici PATS.
Diagnostika systému PATS probiha ve vSech tidicich jed- 3. Ve vozidle musi byt platny (nauceny) k1i¢ se spravnym
notkach, které jsou soucasti systému. Mohou to byt PCM, transpondérem.

IPC, BCM, RKE, PATS nebo PATS2. Pozor! V riiznych vozech 4., Vozidlo musi mit nakédovany minimalni pocet k1i¢a.
mohou byt nainstalovany rzné systémy. Drtiva vétSina

vozidel nema viibec oddélenou fidic zapatovani_fteo _ feopis |

jednotku ,,PATS“ instalovanu, a nelze Vypnuté Kratce blika Stand-by mod, PATS funkéni
sesni tedy spojit. Toto neni chyba dia- Zapnuté Sviti ¢tyri sekundy a zhasne  VloZen a identifikovan spravny kli¢
. . o Zapnuté Rychle blika Nespravny kli¢, anti-scan mod aktivovan. PFi aktivnim anti-scan modu
gnostické aplikace, ale diisledek faktu, je nutné vyekat nejméné 60 sekund pred jakoukoliv PATS operaci
Ze PATS je implementovan v jinych Zapnuté Sviti stale Cekani na nakédovani klice

Tab. €. ©: Vyznam stavii kontrolky PATS.

Kodovani PATS

Pfed jakoukoliv operaci pomoci kontrolky PATS, méfenych
hodnot nebo kédovaci funkce zkontrolujte, zda systém neni
v tzv. anti-scan médu (tabulka ¢. ©).

Pro vlastni kédovani k1i¢a se pouzivaji dvé funkce: vymaz
k1i¢d a pridani klice. Prvni funkce provede vymazani véech
existujicich kli¢lt a nakédovani novych - 1ze ji tedy pouzit
pouze v pfipadé, pokud jsou k dispozici vSechny klice, doslo
ke ztraté k1i¢Q nebo k vymeéné fidici jednotky. Pokud po
vymazu nedojde k tspéSnému nakédovani minimalniho po-
Zadovaného poctu k1i¢ii, vozidlo nebude moZné nastartovat.

Funkci pridani nového klice dojde k zachovani existuji-
cich k1i¢d, vozidlo se pouze nauci novy klic.

Néktera starsi vozidla podporuji pouze funkci vymazu
kli¢d, pro kédovani je tedy nutné mit vSechny dostupné
klice k vozu.
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Bezpeénostni ochrana

Jakakoliv operace se systémem PATS je chranéna pred neau-
torizovanym pouzitim. Starsi vozidla pouzivaji tzv. casovy
pristup. Jde o cekaci dobu cca deset minut, kterou je nutné
vyckat pted vlastni operaci PATS. Diagnostika automaticky
zapoc¢ne odpoc¢itavani (obr. ©). Dobu urcuje fidici jednot-
ka. V ptipadé, Ze odpocitavani ,,nedobéhne* - tedy ani po
uplynuti vice nez 15 minut diagnostika nehlasi odblokovani
pristupu -, je nutné zkontrolovat, zda viiz nebyl v anti-scan
médu, zda nejsou v paméti zavad fatalni chyby a je-li zcela
nabity akumulator.
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O Odpocitavani éasového intervalu u Easového PATS (Ford

Focus 1998, ridici jednotka EEC-V).

Novéjsi vozy pouzivaji tzv. kédovy piistup (oznacovany
také jako INCODE-OUTCODE). Jde o dynamicky se ménici
Sestimistny kdd, ktery poskytne fidici jednotka (tzv. OUT-
CODE). Pro tento kod je nutné ziskat tzv. INCODE, ¢tyfmist-
ny kéd k odblokovani systému PATS. Autorizované servisy
maji moznost ziskat INCODE v systému Ford eTIS, pro neau-
torizované servisy je dostupna online sluzba PATSCode.com
(obr. ©). Kdd je zobrazen okamzité po zadani identifikac-
nich tidaji vozidla a ziskaného OUTCODE. Platnost kédu je
omezena, fidici jednotka nedovoli pouzit starsi (jiz neplat-
ny) kod. Pri ziskavani kédu je nutné mit neustale pfipojen
diagnosticky tester, ktery komunikuje s fidici jednotkou.

Systém kédového PATS je kompatibilni mezi vSemi
diagnostickymi nastroji, tedy PATSCode.com lze pouzit
ipro dealerskou diagnostiku Ford IDS. Jedinou vyjimkou je

»Kklicafska“ diagnostika T-Code (v dnes jiz neprodavané verzi),
kterda ma vlastni kédovy systém.

© Online systém PATSCode mlZete pouZivat i na cestach, ato

prostiednictvim mobilniho telefonu.

Praktické pFiklady
Nyni uvedu dva zakladni modelové piiklady kédovani klicia:
Pro nakédovani vSech klicti ve vozidle Ford Mondeo 2002

se spojite s fidici jednotkou PCM. Zkontrolujete v méfenych -
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hodnotach nebo pomoci kontrolky PATS, zda vozidlo neni

v anti-scan modu (pokud je, vyckejte 60 sekund). Zvolte na-
bidku Programovani/kédovani fidici jednotky a zde funkci
»vymaz vSech kli¢li a programovani novych“. Ridici jednotka
obsahuje PATS ¢asového typu, diagnostika tedy za¢ne odpo-
¢itavat cca deset minut. Po uplynuti této doby jste vyzvani
ke vlozeni minimalniho mnozstvi k1i¢t (pro tento viiz dva).
Vlozite prvni kli¢, vyckate asi pét sekund na indikaci PATS
kontrolky (ta se rozsviti, ale nezhasne). Vlozite druhy kli¢

a pockate, dokud kontrolka nezhasne. Takto mate dva klice
nakédovany a vozidlo miZete nyni nastartovat.

Stejny postup pouzijete, pokud dojde k vyméné fidici
jednotky motoru, a to i pokud jde o fidici jednotku starsi
(napf. z vrakovisté). Funkci vymazu k1i¢t maZete pouZit
ipro docasné otestovani fidici jednotky ve vozidle, ovSem
nasledné je nutné ptivodni jednotku znovu nakédovat.

Pro nakédovani dal§iho nového klice ve vozidle Ford
Fiesta 2011 se spojite s fidici jednotkou IPC (panel pristroju),
zde zvolite funkci ,Pfidani nového klice“. Na tomto vozidle
je PATS kédového typu, diagnostika tedy zobrazi OUTCODE
a dotdZe se na INCODE (obr. @). Pripojite se online na PATS-
Code, kde ziskate prislusny kéd, a ten zadate do diagnos-
tické aplikace. Nasledné dojde k nakédovani dalsiho klice
k vozidlu (ostatni kliCe jsou stale platné a miizete s nimi viiz
také nastartovat).

O Vvyzva diagnostické aplikace u kodového pFistupu (Ford

Fiesta 2010).

LED indikator stavu PATS

Kromé diagnostického nastroje 1ze pro odhaleni problému

s imobilizérem pouzit i lidské oko. Vozidla Ford jsou vétsi-
nou vybavena kontrolkou PATS, kterd signalizuje aktualni
stav. Tato kontrolka je soucasti panelu pfistroji, ,hodinek®,
nebo samostatné na palubni desce. Jednotlivé stavy jsou
popsany v tabulce ¢. ©.

Diagnostika problému PATS

Komunikace mezi transpondérem a ¢teci civkou probiha na
frekvencich 134,2 kHz a 123,2 kHz, k pfenosu dat je vyuZita
metoda FSK (Frequency Shift Keying). Chyba komunikace
mezi fidici jednotkou a anténou je obvykle oznamena jinym
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© Pfiklad kontrolky PATS ve vozidle Ford Ka.

chybovym kédem nez chyba pfi komunikaci mezi ¢ipem

a anténou, a lze tedy pomérné snadno identifikovat jednot-
livé problémy. Na zavér ¢lanku uvedu nejzdkladnéjsi typy
problémd, piislusné chybové kédy a dalsi postup.

Nefungujici transpondér je obvykle diagnostikovan chy-
bovym kédem B1600 nebo B10D7-87: Kli¢ neobsahuje PATS nebo
je poskozeny; nebo B2431 ¢i B10D7-05: Selhdni programu klice (vadny
Kklic nebo vysilac). V takovém pripadé je nutné vyzkouset dalsi
kli¢ nebo vymeénit a nakddovat transpondér.

Nefungujici aktivni anténa je obvykle provazena kédy
B1232, B2103 nebo B10D5-13: Anténa (krouZek) transceiveru je posko-
zena. Vymeénte aktivni anténu (transceiver), tuto neni nutné
nijak prizpisobovat. Dle zku$enosti 1ze omezené ispésné
pouzitianténu z jiného modelu.

Doposud nenakédovany (nebo neplatny) transpondér je
obvykle doprovazen kédy B1601 nebo B10D7-51: Prdzdny zaké-
dovany kli¢ byl detekovdn. Pfed programovanim klice zkontro-
lujte, zda neni PATS v anti-scan modu - pokud je, vyckejte
60 sekund.

Chyba pfi komunikaci mezi fidicimi jednotkami se pro-
jevi jednim z kédi U1147, U1262, U1900, U0100, U2511, B2009
nebo BI0DA-96.

Pokud tidici jednotky systému PATS obsahuji rozdilné
identifikatory (doslo napt. k vyméneé fidicich jednotek), je
tento chybovy stav doprovazen jednim z kéd P1622 nebo
P1602. V tomto pripadé je nutné provést synchronizaci (,,sla-
déni*) jednotlivych fidicich jednotek. ®

PFi zpracovanibylo pouZito materiall spolecnosti SECONS.



